
ภัยคุกคามไซเบอร์ ที่ต้องพึงระวังในปี 2018Cybersecurity Trends
เม่ือโลกเข้าสู่ยุคระบบเศรษฐกิจและสังคมดิจิทัล เทคโนโลยีดิจิทัลเข้ามาเป็นส่วนหน่ึงในชีวิตประจำาวัน 

ทั้งในการปฏิบัติงานและส่วนตัว เมื่อมีประโยชน์อนันต์ก็อย่าลืมว่ามีโทษมหันต์เช่นกัน โดยเฉพาะ

อย่างยิ่งข้อมูลที่อยู่บนเครือข่ายอินเทอร์เน็ตหรือไซเบอร์ (Cyber) ที่ต้องพึงระวังให้ความตระหนัก

เพื่อไม่ให้ตกเป็นเป้าของการโจมตีจากภัยคุกคามอันจะนำามาซึ่งความเสียหายและเสื่อมเสียงต่อไป

Machine Learning ศึกใหญ่ระหว่างฝั่งโจมตีกับฝั่งป้องกัน

เตรียมพบ Ransomware รูปแบบใหม่ ที่เทคโนโลยี เป้าหมาย และค่าไถ่ต่างไปจากเดิม

แอปพลิเคชัน Serverless เริ่มแพร่หลาย สร้างช่องทางโจมตีใหม่แก่แฮกเกอร์

ข้อมูลจากครัวเรือนอัจฉริยะถูกแอบเก็บไปใช้ประโยชน์โดยไม่สนความเป็นส่วนบุคคล

ขอ้มลูออนไลนข์องผูเ้ยาวจ์ะถกูนำาไปใชอ้า้งถงึตวัตนในอนาคต
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เทคนิค Machine Learning ถูกนำ�ม�ใช้เพื่อประมวลผลข้อมูลบนระบบเครือข่�ยและอุปกรณ์ปล�ยท�งเพื่อค้นห�ช่องโหว่ พฤติกรรมต้องสงสัย 

หรือก�รโจมตีแบบ Zero-day อย่�งไรก็ต�ม ฝั่งแฮกเกอร์เองก็ส�ม�รถนำ� Machine Learning ม�ใช้เพื่อสนับสนุนก�รโจมตีของตนเช่นเดียวกัน 

ไม่ว่�จะเป็นก�รเรียนรู้จ�กก�รป้องกันของอีกฝ่�ย สร้�งโมเดลในก�รขัดขว�งก�รตรวจจับก�รโจมตี หรือเจ�ะช่องโหว่ใหม่ที่เพิ่งค้นพบให้เร็วกว่�ที่

แพตช์จะถูกอัปเดต เป็นต้น ก่อให้เกิดเป็นก�รปะทะกันระหว่�งเทคนิค Machine Learning ของฝั่งโจมตีและฝั่งป้องกัน จึงควรเลือกใช้เทคนิค 

Machine Learning ท่ีมีประสิทธิภ�พ เข้�ใจถึงรูปแบบก�รโจมตีของแฮกเกอร์และส�ม�รถดำ�เนินก�รตัดสินใจเพ่ือรับมือกับก�รโจมตีได้อย่�งรวดเร็ว

ก�รเรียกค่�ไถ่จ�กแคมเปญ Ransomware แบบเดิมๆ จะเริ่มลดลง เนื่องจ�กโซลูชันสำ�หรับป้องกัน Ransomware มีให้เลือกม�กขึ้น ผู้ใช้

มีคว�มตระหนัก และหล�ยองค์กรเริ่มว�งกลยุทธ์สำ�หรับรับมือกับก�รโจมตี ส่งผลให้แฮกเกอร์เริ่มปรับเปลี่ยนเป้�หม�ยไปยังกลุ่มอื่น เช่น ผู้ใช้ทั่วไป

ที่มีฐ�นะและอุปกรณ์ Internet of Things แทน นอกจ�กนี้ Ransomware กลับมีเทคนิคในก�รโจมตีเพื่อเรียกค่�ไถ่ม�กขึ้น แทนที่จะเข้�รหัสหรือ

บล็อกก�รเข้�ไฟล์เพียงอย่�งเดียว ยังมีก�รเพิ่มก�รทำ�ล�ยข้อมูลและก�รขัดขว�งธุรกิจเข้�ไปด้วย เพื่อกดดันให้เหยื่อต้องจ่�ยค่�ไถ่

แอปพลิเคชันประเภทที่ไม่จำ�เป็นต้องมีเซิฟเวอร์อยู่ตลอดเวล� หรือ Serverless เริ่มเป็นที่นิยมม�กขึ้น เนื่องจ�กช่วยลดเวล�และค่�ใช้จ่�ยในก�ร

พัฒน�แอปพลิเคชัน แต่แอปพลิเคชัน Serverless ยังเปร�ะบ�งต่อก�รโจมตีท่ีอ�ศัยก�รทำ� Privilege Escalation (ก�รยกระดับสิทธ์ิ) และ Application 

Dependencies (ก�รโจมตีแอปพลิเคชันที่เกี่ยวข้องเพื่อให้ส่งผลกระทบต่อแอปพลิเคชันหลัก) รวมไปถึงก�รโจมตีข้อมูลที่ส่งผ่�นไปม�ข้�มระบบ

เครือข่�ยและก�รโจมตีแบบ Denial of Service เพื่อป้องกันปัญห�ดังกล่�ว กระบวนก�รพัฒน�และว�งระบบของแอปพลิเคชัน Server-

less ควรมีก�รพิจ�รณ�ถึงประเด็นด้�นคว�มมั่นคงปลอดภัย ก�รรองรับก�รขย�ยระบบในอน�คต และก�รใช้ VPN หรือก�รเข้�รหัสข้อมูลในก�ร 

ปกป้องทร�ฟฟิคที่รับส่งบนระบบเครือข่�ย

บ้�นเรือนในปัจจุบันเริ่มนำ�เอ�อุปกรณ์อัจฉริยะเข้�ม�ใช้ง�นเพิ่มขึ้นเรื่อยๆ ส่งผลให้ผู้ผลิตหรือผู้ให้บริก�รอุปกรณ์เหล่�นี้เริ่มต้องก�รเก็บข้อมูล

พฤติกรรมก�รใช้ง�นเพื่อนำ�ไปใช้ประโยชน์ท�งก�รตล�ด ที่สำ�คัญคือลูกค้�ส่วนใหญ่ไม่ให้คว�มสำ�คัญเกี่ยวกับข้อตกลงเรื่องคว�มเป็นส่วนบุคคล 

ทำ�ให้ผู้ผลิตเหล่�นั้นแอบเปลี่ยนเงื่อนไขและข้อตกลงภ�ยหลังเพื่อเก็บข้อมูลโดยไม่ผิดกฎหม�ย หรือต่อให้ถูกจับได้ท�งผู้ผลิตก็ได้คำ�นวณค่�ปรับ

เข้�ไปในก�รดำ�เนินธุรกิจเพื่อป้องกันก�รข�ดทุนด้วยเช่นกัน

โลกกำ�ลังถูกขับเคล่ือนด้วยเทคโนโลยี มนุษย์ทุกเพศทุกวัยต่�งหันม�ใช้ง�นเทคโนโลยีเพ่ิมม�กข้ึน โดยเฉพ�ะอย่�งย่ิงกลุ่ม Gen Z หรือกลุ่มวัยเด็ก 

ที่เรียกได้ว่�เติบโตม�พร้อมกับเทคโนโลยีอย่�งแท้จริง ข้อมูลดิจิทัลต่�งๆ ที่คนกลุ่มนี้สร้�งขึ้นบนโลกออนไลน์จะถูกรวบรวมและถูกนำ�ใช้อ้�งอิง 

ถึงตัวตนในอน�คต ซึ่งอ�จส่งผลในแง่ร้�ยได้ เช่น สถ�นศึกษ�ตัดสิทธิ์ผู้เข้�สมัคร เนื่องจ�กพบโพสต์วิดีโอไม่เหม�ะสมบน YouTube สมัยยังเป็นเด็ก 

เป็นต้น ดังนั้นผู้ปกครองควรศึกษ�รูปแบบของสื่อและข้อมูลออนไลน์ต่�งๆ ไปพร้อมกับเด็กยุคใหม่ เพื่อที่จะได้ให้คำ�แนะนำ�ว่� สิ่งใดควรออกสื่อ 

สิ่งใดไม่ควรโพสต์ออกไป และสิ่งใดควรระวัง เพื่อปกป้องเด็กเหล่�นั้นจ�กก�รถูกนำ�ข้อมูลออนไลน์ไปใช้ในท�งที่มิชอบ
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