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สาเหตุที่ติด Malware Ransomware

ขอควรระมัดระวังในการใชงานเพื่อปองกันไมใหติด Ransomware ได ดังนี้

โปรแกรมเรียกคาไถ หรือ Malware Ransomware แบงการทํางานหลัก ๆ ได ๒ รูปแบบ ดังน้ี
๑. Lock Screen Ransomware การเรียกคาไถแบบน้ี Ransomware จะทําการใชงานฟงกชั่น 

Lock Screen ของระบบปฏิบัติการ (Operating System) ของอุปกรณ ทําใหไมสามารถเรียก
ใชงานโปรแกรมประยุกต (Application) ของอุปกรณหรือเขาถึงขอมูลใด ๆ ได

๒. Files-Encrypting Ransomware การเรียกคาไถแบบนี้ Ransomware จะใชวิธีเขารหัส
ไฟลไว (ล็อคไฟล) ไมใหผูใชงานสามารถเขาถึงไฟลของตัวเองได แตผูใชสามารถใชงานอุปกรณ
และ Application ของอุปกรณไดตามปกติ

นอกจากระบบรักษาความปลอดภัย Antivirus 
ที่มีแลว ผูใชงานควรระมัดระวังการเปดอาน 
e-mail ท่ีไมทราบหรือไมรูจักผูสง e-mail มาให

เพ่ือความปลอดภัยและหลีกเล่ียง
ความเสี่ยงที่ไดรับจากโปรแกรม
ไมประสงคดีตาง ๆ ท่ีจะเขามาสราง

ความยุงยากหรือเดือดรอนใหแกเรา
สวนใหญมาจากการเปดไฟลที่แนบมากับ e-mail ดังนั้นถาทําการเปดไฟลจะเปนการสั่งให 

Ransomware ที่แฝงมาทํางาน โดยจะทําการเขารหัสหรือล็อคไฟลขอมูลในเคร่ืองคอมพิวเตอร 
Flash Drive หรือ External Harddisk ที่ตอกับคอมพิวเตอรก็จะทําใหไมสามารถเปดไฟลได 
จากนั้นจะสง e-mail มาเรียกคาไถวา “หากคุณอยากไดขอมูลสําคัญในเคร่ืองนี้คืนตองจายเงิน 
ถาไมจายจะเปดไฟลไมได” และมีหนาตางแจงเตือนบังคับใหจายเงินเพื่อปลดล็อคการเขารหัส
ไฟลขอมูลผานทาง Bit Coin (ชองทางการชําระเงินอิเล็กทรอนิกส) และเมื่อมีการชําระเงินแลว 
ระบบจะโอนเขาบัญชีธนาคารของเจาของ e-mail ที่สงมาให แตก็ไมไดรับประกันวาจายเงิน
คาไถแลวจะไดขอมูลกลับคืนมา

๑. ควรระมัดระวังการเปดไฟลของ e-mail ที่ไมทราบแหลงที่มา หากไดรับ e-mail ที่สงมา
จากบุคคลที่ไมรูจักไมควรคลิกเปดอานและควรลบจดหมายนั้นทิ้งทันที

๒. ติดตั้งโปรแกรม Antivirus และตองอัพเดทอยูเสมอ โดยทําการ Scan เคร่ืองคอมพิวเตอร
ที่ใชงานอยูเปนประจําเพ่ือคนหาและกําจัด Malware ที่อาจแฝงตัวอยูได

๓. อัพเดทระบบปฏิบัติการ (Operating System) อยูเสมอ
๔. กําหนดรหัสผานของทุก User Account ใหยากตอการคาดเดา
๕. ทําการ Backup ไฟลที่สําคัญอยางสมําเสมอ โดยการเก็บขอมูลที่เรา Backup ในอุปกรณ

เก็บขอมูลตาง ๆ เชน Flash Drive, External Harddisk หรือคอมพิวเตอรเคร่ืองอื่น
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และขอเสนอแนะในการดําเนินการตาง ๆ ของประเทศสมาชิก
อาเซียนเพื่อมุงไปสูการรวมตัวเปนประชาคมเศรษฐกิจอาเซียน
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ปจจุบันขอมูลเกือบทุกอยางถูกเก็บอยูในรูปแบบดิจิทัลไฟล เพ่ือความสะดวก
ในการประมวลผล การคนหา และการเขาถึงขอมูลที่งายขึ้น ไมวาจะเปนการ
เก็บรูปภาพ ซ่ึงสามารถเก็บไวดูไดนานข้ึนพรอมกับความละเอียดท่ีดีข้ึน สามารถ

เก็บไฟลขอมูลปริมาณมาก ๆ ไวในอุปกรณที่มีขนาดเล็กพกพาสะดวกจนกลายเปนสวนหนึ่งในชีวิตของผูคนในปจจุบันไปแลว ดวยจุดนี้เอง
ทําใหผูไมประสงคดีคิดวิธีหาเงินแบบแปลก ๆ โดยการจับขอมูลเราเปนตัวประกันเพ่ือเรียกคาไถผานโปรแกรมประสงครายท่ีเราเรียกกันวา “Malware” 
ประเภท “Ransomware” หรือ “โปรแกรมเรียกคาไถ” นั่นเอง
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