
    
 
    
 
 
 
 
 
 

 

       นป� จ จุ บันมี ก า ร ใช� ร ะบบ
ยืนยันตัวตนมากข้ึน โดยเฉพาะ
การยืนยันตัวตนในการใช� งาน
อิ น เ ท อ ร" เ น็ ต ภ า ย ใ น อ ง ค" ก ร 
ซ่ึงเป(นไปตาม พรบ. ว+าด�วยการ
กระทําความผิดทางคอมพิวเตอร" 
พ.ศ. 2550 
  การพิสูจน"ตัวตน (Authentication) 
คือการยืนยันความถูกต�องของ
หลักฐานท่ีแสดงว+าเป(นบุคคลน้ันจริง 
ซ่ึงมีการทํางานเป(น 2 ข้ันตอน คือ 
การระบุตัวตน โดยผู�ใช�งานจะต�อง
แสดงว+าตนเองคือใคร เช+น รหัสผู�ใช� 
(Username) และการพิสูจน"ตัวตน 
(Authentication) ซึ่งเป(นการ
ตรวจสอบหลักฐานว+าเป(นบุคคล 
ท่ีอ�างถึงจริงหรือไม+ 
 สิ่ ง ท่ี ใ ช� สํ าหรับ พิสู จน" ตั วตน 
แบ+งออกเป(น 3 คุณลักษณะ คือ 
 1. สิ่งท่ีมี (Possession factor) 
เช+น กุญแจ หรือเครดิตการ"ด เป(นต�น
 2. สิ่งท่ีรู� (Knowledge factor) 
เช+น รหัสผ+าน (Password) หรือ
การใช�พิน (PIN) คือชุดตัวเลขหรือ
ตัวอักษรท่ีกําหนดข้ึนเป(นรหัสลับ
เฉพาะส+ วนบุคคล เ พ่ือใช� เป( น
รหัสผ+านเข�าสู+ระบบงาน ภายใต�
ข� อ กํ า ห น ด ห รื อ รู ป แ บ บ ข อ ง
หน+วยงานผู�ให�บริการจะกําหนดข้ึน 
 3. สิ่งท่ีเป(น (Biometric factor) 
เ ช+ น  ล าย น้ิ วมื อ  หรื อม+ า นต า  
 
 

(Retinal patterns) คือ การยิง
แสงเลเซอร" หรือแสงอินฟราเรด
พลังงานต่ําเข�าไปยังลูกตา ใช�การ
สแกนม+านตา ในระบบรักษาความ
ปลอดภัยในการระบุตัวตน 
 กระบวนการพิสูจน"ตัวตนจะนํา 
3 คุณลักษณะดังกล+าว มาใช�ในการ
ยืนยันตัวตน เช+น การใช�Username 
และ Password เพ่ือเข�าใช�งาน
ระบบอินเทอร"เน็ต เป(นต�น  
 ระบบยืนยันตัวตน มีการทํางาน 
3 ส+วน คือ 
 1 .  ก า ร พิ สู จ น
 ตั ว ต น 
(Authentication) คือส+วนท่ีเป(น
ข้ันตอนแรกของการเข�าใช� งาน
ร ะ บ บ  ซ่ึ ง ผู� เ ข� า ใ ช� ง า น ร ะ บ บ 
ต� อ ง ถู ก ย อ ม รั บ จ า ก ร ะ บ บ ว+ า
ส า ม า ร ถ เ ข� า ใ ช� ง า น ร ะ บ บ ไ ด� 
โดยจะตรวจสอบจาก Username 
และ Password  
 2. การอนุญาต (Authorization) 
คือข้ันตอนในการตรวจสอบสิทธ์ิ 
ในการใช�งานว+าสามารถเข�าถึง
ข� อมู ล ใด ได� บ� า งหรื อ ระบบใด 
ได�บ�าง เมื่อได�รับการพิสูจน"ว+ า
สามารถเข�าสู+ระบบได� 
 3 .  ก า ร ต ร ว จ ส อ บ ไ ด� 
(Accountability) คือการบันทึก
รายละเอียดของการใช�ระบบและ 
รวมถึงข�อมูลต+างๆ ท่ีผู�ใช�กระทําลง 
ไปในระบบ ซ่ึงสามารถตรวจสอบ
ได�ว+า ผู�ใช�งานทําอะไรส+วนใดบ�าง 
 

 

 
 จากท่ีกล+าวมาข�างต�นจะพบว+า 
ใ น ร ะบบ ยื น ยั นตั ว ต น ท่ี ใ ช� อ ยู+
โดยท่ัวไป นอกจากจะเก็บข�อมูล 
ช่ือผู� ใช� งาน รหัสผ+าน และสิท ธ์ิ 
ในการเข�า ถึงข�อมูล โดยข�อมูล
เหล+าน้ีจะทําให�ทราบว+าผู� ท่ีเข�ามา 
ในระบบ คือใคร ทําอะไร ท่ีไหน 
อย+างไร และเมื่อใด ถ�าไปใช�กระทํา
ความผิด  เช+ น  โพสต" ข� อความ 
หมิ่นประมาทผู�อ่ืนในอินเทอร"เน็ต 
บุคคลซ่ึงเป(นเจ�าของ Username น้ัน
ก็มิอาจปฏิเสธการกระทําน้ันได� 
เ พ ร า ะ ร ะ บ บ ยื น ยั น ตั ว ต น ท่ี
กําหนดให�ผู�ใช�งานต�อง Login เข�าสู+
ระบบก+อนเข�าใช�งานอินเทอร"เน็ต 
จะจัดเก็บข�อมูลและเป(นตัวพิสูจน"ว+า 
“คุณคือใคร” ท่ีเข�าใช�งานระบบ
อินเทอร"เน็ตขององค"กร 
 สําหรับกรมส+งเสริมการปกครอง
ท�องถ่ิน (สถ.) ได�มีการนําระบบ
ยืนยันตัวตนมาใช� ในการพิสูจน"
ตัวตนว+าเป(นข�าราชการของ สถ.
  
 

แ ล ะ มี สิ ท ธ์ิ ใ น ก า ร ใ ช� ง า น
อินเทอร"เน็ตผ+านระบบเครือข+าย 
ท้ังแบบมีสาย (LAN) และไร�สาย 
(Wireless LAN) ซ่ึงเป(นไปตาม
นโยบายความมั่ นคงปลอดภัย 
ระบบสารสนเทศ สถ. พ.ศ. 2554 
หมวดท่ี 1 ว+าด�วยการใช�งานระบบ
สารสนเทศอย+างถูกต�อง ข�อ 1.1 
กา ร พิ สู จ น" ตั ว ตน ท่ี กํ าหนด ให�
ผู�ใช�งานต�องทําการพิสูจน"ตัวตน 
ทุกครั้งก+อนใช�งานระบบสารสนเทศ
ของ สถ. โดยต�องปgองกัน ดูแลรักษา
ข�อมูลบัญชีผู� ใช�งาน (Username) 
และรหัสผ+าน (Password) ห�ามทํา
ให�ผู� อ่ืนล+วงรู� และต�องรับผิดชอบ
การกระทําใดๆ ท่ีเ กิดจากบัญชี 
ช่ือผู� ใช�งาน ไม+ว+าการกระทําน้ัน 

จะเกิดจากผู�ใช�งานหรือไม+ก็ตาม� 
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